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无线电网络中数据伪造攻击检测方法研究
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摘　要：针对传统的检测方法一直存在检测误差率大，能耗多的问题，提出基于主成分分析方法与平均评分偏离度

计算法结合的无线电网络中数据伪造攻击检测方法．采用函数极值法，确定隶属度，获取无线电网络数据伪造攻击

特征．采用统计学分析法，确定无线电网络数据伪造攻击分类函数，建立无线电网络中数据伪造攻击模型，采用主

成分分析方法对初始无线电网络数据伪造攻击的协方差矩阵进行特征值分解，引入平均评分偏离度计算法，确定

无线电网络数据伪造攻击偏离度，实现无线电网络中数据伪造攻击的检测．实验结果表明，采用改进检测方法时，

其检测能耗及误检率方面在一定程度上，相比传统的检测方法要好，具有一定的优势．
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１　引言

无线电网络即分组无线电技术和上联卫星组成

网状链路，其通过改变导体中电流强弱产生无线电

波，利用此无线电波，通过调制将信息加载于无线电

波之上［１２］．当电波通过空间传播到达收信端，电波

引起电磁场变化会在导体产生电流，通过解调将信

息从电流变化中提取出来，进行信息传递［３４］．近年

来随着无线电网络的快速发展及广泛应用，使得无

线电网络数据存在多种特性，不乏伪造数据的存在，

其对无线电网络形成一定威胁，对数据伪造攻击进

行检测，可在一定程度上增加无线电网络数据的使

用率，提高无线电网络的安全性［５７］．

文献［１］提出采用博弈论的无线电网络数据伪

造攻击检测方法，该方法结合军用无线电网络的应

用背景，引入信号博弈理论对数据伪造攻击进行建

模，建立博弈模型并最终得到了均衡的条件，实现数

据伪造攻击的检测．最后进行实验结果分析，验证了
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模型的有效性，但此方法存在检测耗时低的问题．文

献［８］提出采用文本聚类的数据伪造攻击检测方法，

该方法采用迭代聚类过程聚类样本，并根据异常与

正常样本分布规律，在聚类进程里选取最优的最大

类别作为正常样本类，把其他的作为异样样本类，采

用分类误差最小原则，对数据伪造攻击进行检测，但

检测运行时间较长．

针对上述问题的产生，提出基于主成分分析方

法与平均评分偏离度计算法结合的无线电网络中数

据伪造共计检测方法．

２　无线电网络中数据伪造攻击信息分析

２．１　无线电网络中数据伪造攻击特征提取

在对无线电网络中数据伪造攻击进行检测时，需

先获取数据伪造攻击特征．特征提取是从计算机视觉

处理中所发展起来的概念，在计算机进行信息提取时，

会对其中每个点，是否具有某个特征进行判断．

假设犡＝ 犡１，犡２，…，犡｛ ｝狀 为待检测目标，每个

检测目标又有犿个特征，犡＝ 犡犻１，犡犻２，…，犡｛ ｝犻犿 ，犻

＝１，２，…，狀，则得到原始无线电网络中数据矩阵为

犡＝

狓１１狓１２…狓１犿

狓２１狓２２…狓２犿

．．．

狓狀１狓狀２…狓

烄

烆

烌

烎狀犿

（１）

式中，狓狀犿表示第狀个检测对象的第犿个指标的原始

数据．采用函数极值法，确定隶属度，获取无线电网

络数据伪造攻击特征．将狀个伪造攻击数据向量

狓犻犻＝１，２，…，（ ）狀 分为犿 个模糊组，并求出每组的

聚类中心，使得非相似性指标的目标函数达到最小，

则其目标函数表达式为

犑＝∑
狀

犼
∑
犮

犻

狌犻（ ）犼
犿犡犱２犻犼１≤犿∞ （２）

式中，犿表示加权指数，狌犻犼为狓犼在聚类犻中的隶属程

度，犱犻犼 ＝‖犱犼－犱犻‖为第犼个数据样本与第犼个聚

类中心的欧几里德距离，隶属度计算方法为：

狌犻犼 ＝
犑

∑
犮

犽＝１

犱犻犼
犱犽（ ）
犼

２／ 犿－（ ）１
（３）

则数据伪造攻击特征表达式为

犱２ 犡，（ ）犢 ＝∑
狉

犻＝１

狓犻－狔（ ）犻 ２
＋λ·∑

狉＋狊

犻＝狉＋１

狌犻犼 （４）

式中，λ为无线电网络中数据权值．

２．２　无线电网络中数据伪造攻击信息预处理

在获取无线电网络中数据伪造攻击特征的基础

上，采用离散小波变换法对无线电网络中数据伪造

攻击信息进行预处理．根据信息论的定义，计算数据

伪造攻击信息变量犢的信息熵，计算公式为

（）犎 犢 ＝－∑
犻

狆 狔（ ）犻ｌｏｇ２狆狔（ ）犻犱２ 犡，（ ）犢 （５）

其中，狆狔（ ）犻 是算数据伪造攻击信息变量犢 的每一

个组成分量狔犻的先验概率．再通过无线电网络中数

据伪造攻击信息的自相似性，获得数据伪造攻击信

息的自相关函数．

自相似性是指一个随机过程在各个时间规模上

具有相同的统计特性．它是复杂无线电网落的总体

与部分或部分与部分间的精细结构或性质所具有的

相似性，或从整体中取出局部能够体现整体的基本

特征，即在不同放大倍数上的相似性．

对于一个协方差平稳的无线电网络数据伪造攻

击，设犜＝ 犜狋，狋＝１，２｛ ｝，… 为随机到达的数据伪

造攻击序列．在网络研究中，犜狋表示在第狋个单位时

间内到达的数据伪造攻击总量．犜过程具有恒定的

均值μ＝犈 犜［ ］狋 和有限的方差σ２＝犈 犜狋－（ ）μ［ ］２ ．

其自相关函数记为

（）狉犽 ＝
犈 犜狋－（ ）μ 犜狋＋犽－（ ）［ ］μ

σ
２ （）犎 犢

，

犽＝１，２，３…… （６）

得到下面的自相似函数定义，表示为

犡
（）犿
犼 ＝

犡犼犿－犿＋１＋犡犼犿－犿＋…＋犡犼（ ）犿
（）犿狉犽

，

犼＝１，２，…… （７）

采用小波系数的能量谱估计自相似参数，做出

小波能量谱对尺度犼做线性拟合．则小波能量函数

定义为

犛犼（）狇 ＝
１
狀犼∑

狀犼－１

犽＝０

犱狓 犼，（ ）犽 狇犡
（）犿
犼 （８）

式中，犆（）狇 和α（）狇 都是关于狇的函数．

一个无线电网络数据伪造攻击序列犢 ＝

犢犼，犼＝１，２，３｛ ｝，… ，选取任意正整数犿将这个序

列分成多个大小为犿的块，将这些块分别聚合再求

平均值，可以得其聚合序列为

犢
（）犿 （）犽 ＝

１
犿 ∑

犽犿

犼＝ 犽－（ ）１ 犿＋１

犛犼（）狇犢（）犼 ，

犽＝１，２，３，… （９）

采用离散小波变换法，对无线电网络中数据伪造

攻击信息进行预处理．输入无线电网络数据伪造攻击

值，滤波器可以计算出在时间犜内的滤波结果，并与预

先设置的门限相比较，最终目标为根据下式得出：

６０１
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（）狓狋 ＝
（）狀狋

（）犺狊狋＋ （）｛ 狀狋
（１０）

式中，（）狓狋 为无线电网络接收信号，（）狊狋 是无线电网

络数据伪造攻击发射信号，（）狀狋 为附加高斯白噪

声，犺为无线电网络信道振幅增益．

３　无线电网络中数据伪造攻击检测方法的

改进

３．１　无线电网络中数据伪造攻击模型

在与无线电网络中数据伪造攻击信息进行预处

理的基础上，建立无线电网络中数据伪造攻击模型．

假设无线电网络由静态节点构成，节点数据间的通

信为双向．无线电网络可信机构ＴＡ选择一个狋阶双

变量对称多项式如下：

犳α，（ ）β ＝∑
狋－１

犻，犼＝０

犪犻犼α
犻
β
犼Ｖａｒ犢

（）犿 （１１）

式中，犪犻犼为安全系数，通过判断目标函数值犑（^）狓 是

否偏离正常值来确定是否存在数据伪造共计，根据

判断结果，把状态估计值狓^代入到目标函数中，

犑（^）狓 可表示为

犑（^）狓 ＝狉犜犚－１狉犳α，（ ）β ；狉＝狕－犺（^）狓 （１２）

从犑（^）狓 的定义可以知道，在犿个检测值，至少

有狀个检测值满足无线电网络中数据伪造攻击检测

要求，有（犿－狀）个检测值误差与线性无关，采用假

设检验的方法对犑（^）狓 的值进行判断，判断是否为

数据伪造攻击：

犎０：犑（^）狓犘狋τ，接受犎０

犎１：犑（^）狓犘狋≥τ，接受犎
烅
烄

烆 １

（１３）

式中，犎０为无线电网络中不存在数据伪造攻击，犎１

为无线电网络中存在数据伪造攻击，τ为控制检测

率的值．为了确保建立准确的无线电网络中数据伪

造攻击模型，应满足一下约束条件：

犘狋犇狋＋犚狋 （１４）

式中，犘狋表示有无线电网络数据伪造攻击时，为目

标无线电网络提供的防护时间；犇狋表示从攻击者发

动攻击磈始，无线电网络能够检测出攻击行为所花

的时间．犚狋为检测出攻击行为后，将无线电网络调

整回正常状态所需的响应时间．采用统计学分析法，

确定无线电网络数据伪造攻击分类函数：

犳（）狓 ＝ｓｉｇｎ∑
犔

犻＝１

狔犻犪犻犓 狓犻，（ ）狓 ＋（ ）犫犑（^）狓 （１５）

式中，犔为数据伪造攻击训练样本数目，狓为待分类

数据伪造攻击向量，狓犻，狔犻为第犻个数据伪造攻击训

练样本属性向量和类别标识，犓 狓犻，（ ）狓 为核函数，犪犻

和犫表示模型参数，则其无线电网络中数据伪造攻

击模型表达式为

ＴｙｐｅＤｉｓ犼＝∑
犽

狋＝１

犛犼狋－
犖犼犛狋
犖犳（）狓

（１６）

式中，犽为数据伪造攻击类型，犛犼狋为数据伪造攻击犼

的第狋次攻击类型，犖犼表示出现第犼类攻击的总数，

犛狋为第狋个攻击类型中所包含的数据量，犖为所有

攻击类型中所含数据的总量．

３．２　改进检测方法的实现

在尽力无线电网络数据伪造攻击模型的基础

上，采用主成分分析方法与平均评分偏离度计算法

结合，对数据伪造攻击进行检测．对于无线电网络数

据伪造攻击，其攻击的目的为具有攻击依赖漏洞进

行攻击，则存在此攻击漏洞的概率可表示为

（）犞 犺 ＝∑
狉

犻＝１
η犻ＴｙｐｅＤｉｓ犼 （１７）

式中，η犻表示第犻个攻击漏洞的权重，狉，犻均为常数．

采用博弈论获取有效抵御无线电网络数据伪造攻击

的效益函数，假设犘犻为全部无线电网络数据伪造攻

击，则其效益函数表达式为

犳犻 狆犻，犘（ ）犻 ＝犚犻犳γ（ ）犻 （）犞 犺 （１８）

式中，犚犻表示数据伪造攻击速率，γ犻为数据伪造攻

击信息传输的有效率．设置其代价函数为

犮犻 狆犻，犘（ ）犻 ＝λ
狆犻犵犻犳犻 狆犻，犘（ ）犻

∑
犖

犼＝１
狆犼犵犼

（１９）

通过确定效益函数及效益函数可增加无线电网

络数据伪造攻击检测处于一个均衡状态，提高数据

伪造攻击检测的效率．由于无线电网络数据伪造攻

击多为随机选取，导致攻击点一般极端的分散，则数

据伪造攻击熵大于真实攻击，假设随机攻击属性变

量为犙狊～狆ｉｔｅｍ（ ）狊 ，则攻击类为

狊ａｔｔａｃｋ＝ａｒｇｍａｘ犎 犙（ ）狊
狊

犮犻 狆犻，犘（ ）犻 （２０）

则引入主成分分析方法对初始无线电网络数据伪造

攻击的协方差矩阵进行特征值分解，采用协方差矩

阵的特征向量组成投影矩阵，实现无线电网络中数

据伪造攻击的检测．假设犡狀×犿 表示原始无线电网络

伪造攻击信息矩阵，观测数据狓犻 ＝ ｛狓犻，１，狓犻，２，…，

狓犻，犿｝，则计算协方差矩阵犆：

犆＝
１
狀－１

犡·犡Ｔ·狊ａｔｔａｃｋ （２１）

式中，狀为常数．引入平均评分偏离度计算法，确定

无线电网络数据伪造攻击偏离度，实现对无线电网

络数据伪造攻击的检测，其无线电网络数据伪造攻

击偏离度表达式为
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ＬｅｎｇｔｈＶａｒ犼＝
犆 犖犼－狉

－

∑
犖

犻＝０

犖犻－狉（ ）
－
２

（２２）

无线电网络数据伪造攻击检测结果如下：

ＵＩＲＤ犻＝
１
犛 ∑狌∈犛

狉狌，犻－狉
－

（ ）犻槡 ２
∑
狌∈犛

狉狌，犻－狉
－

（ ）狌

ＬｅｎｇｔｈＶａｒ犼 （２３）

式中，犛表示对攻击犻中部分数据伪造攻击信息集

合，狉狌，犻为数据伪造攻击狌对无线电网络的损伤程

度，狉
－

狌为数据伪造攻击狌对无线电网络的平均攻击

时间，狉
－

犻为数据伪造攻击犻在整个无线电网络中数据

伪造攻击中的属性分量．

４　实验结果分析

为了验证改进检测方法在无线电网络数据伪造

攻击方面的有效性，在运行时间不定的情况下，进行

误检率方面的对比分析，结果如图１所示．

图１　不同检测方法误检率对比分析图

由图１可知，在运行时间不定的情况下，传统的

检测方法一直处于稳定的误检率状态，未随着运行

时间的增加而增加，也未出现下降的情况，稳定性较

好，但误差率较高，约为０．２９；采用改进的检测方法

时，其检测误检率约为０．１３，相比传统的检测方法，

误检率降低了０．１６，且随着检测运行时间的增加而

逐渐下降，具有一定的优势．

为了验证改进检测方法在无线电网络数据伪造

攻击方面的有效性，在运行时间不定的情况下，进行

检测能耗方面的对比分析，结果如图２所示．

由图２可知，采用文献［１］中的检测方法时，其

能耗在０．２～０．６ｓ时出现能量消耗点密集，能耗较

大；采用文献［８］中的检测方法时，其能量一开始消

耗较少，但在０．４ｓ之后确出现能量消耗点密集，能

耗过大的现象；采用改进的检测方法时，其一开始就

图２　不同方法下能耗对比分析

出现能耗点密集的现象，但在０．２ｓ之后能量消耗

点减少，甚至是无能耗的情况．

５　结束语

针对传统的检测方法一直存在检测误差率大，提出

基于主成分分析方法与平均评分偏离度计算法结合的无

线电网络中数据伪造攻击检测方法．实验结果表明，采用

改进检测方法时，其检测能耗及误检率方面在一定程度

上，相比传统的检测方法要好，具有一定的优势．
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